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*~~’f~Qu611€ régulation publique pour Internet ?

[’année 1996 aura signifie,
pour Internet, a la fois

la consécration médiatique

et les premieres mises en
accusation sérieuses.

Le caractére manifestement
insuffisant de mesures

de régulation limitées au cadre
national a conduit plusieurs pays
A envisager la mise en place
d’un cadre juridique
international. La proposition
présentée par la France,

a Séoul, en octobre 1996,
d’une charte dont les principes
pourraient former le socle d’un
« code de bonne conduite » sur
Internet, a été retenue
officiellement par 'OCDE,

en février 1997, comme base
de travail afin d’engager

une concertation

sur Popportunité d’une

coopération internationale.

par Jean-Noél Tronce
Chargé de mission
an Commissariat général du Plan

A n n a | e

a question du contréle que la
Lpuissance publique peut légiti-

mement exercer sur les réseaux
de communication se pose pratique-
ment depuis |'apparition des premiers
systemes techniques de communica-
tion a distance. Déja, en 1847, pour
justifier le main-
tien du monopole

Uannée 1996 aura signifié, pour
Internet, a la fois la consécration
médiatique et les premiéres mises en
accusation sérieuses, Une série d'évé-
nements spectaculaires, comme la dif-
fusion de I'ouvrage du docteur Gubler
ou la découverte de serveurs néo-nazis,

pédophiles  ou

terroristes, expli-

public  instauré
par la loi du 14
mars 1837 sur le
télégraphe, le mi-
nistre de  1'Inté-

La société américaine Compuserve a
éé contrainte d’interdive I'acces de
ses forums de discussion a ses quatre
millions de clients, dans pres de 140
pays, en raison de Iimpossibilité

quent que la
question de la ré-
gulation d’Inter-
net  apparaisse
désormais com-

rieur, Duchatel,
déclarait que « Le
télégraphe est un
instrument  poli-
tique et non pas un instrument com-
mercial »(1). Il lui fallait, il est vrai,
résister aux demandes de plus en plus
nombreuses des acteurs de la révolu-
tion industrielle, soucieux de pouvoir
bénéficier de cette premieére révolution
de Vinformation apportée par le télé-
graphe optique, dont I’Etat s'était réser-
vé, dés son apparition en 1794, le
monopole.

Mutatis mutandis, cette affirmation de
la primauté du politique sur le com-
mercial ravirait les plus fervents défen-
seurs des valeurs fondatrices de
I'Internet. A ceci prés, bien slr, que
cette culture, outre son hostilité a la
logique commerciale, s"appuie sur une
forte tradition, celle de la communauté
universitaire et scientifique, faite d’au-
torégulation et d'indépendance vis-a-
vis de toute forme d'intervention de
I'Etat. Paradoxalement, la revendication
d'un droit de regard de I'Etat sur la
régulation d’Internet nait aussi du
constat que les grands réseaux de com-
munication, comme la télévision,
emportent des conséquences sociales,
culturelles et politiques qui dépassent
leur seule dimension commerciale.

technique d'une limitation de cette
mesure aux seuls abonnés allemands

me un enjeu prio-
ritaire  pour les
pouvoirs publics.
Les  premiéres
actions judiciaires, marquées par 'ou-
verture d’une information du parquet
de Munich concernant la société
Compuserve, |'assignation en référé de
neufs fournisseurs d’accés par |'Union
des étudiants juifs de France le 15 mars
1996 pour diffusion de messages néga-
tionnistes et larrestation, le 6 mai
1996, des dirigeants de deux des prin-
cipaux fournisseurs frangais d'acces a
Internet, pour diffusion d'images pédo-
philes, ont montré deux choses.
D‘abord, la fragilité des professionnels
de I'Internet face a des phénomenes qui
échappent 2 leur contréle : la société
américaine Compuserve s'est ainsi
trouvée contrainte d'interdire l'accés
de ses forums de discussion a ses
quatre millions de clients, dans prés de
140 pays, en raison de I'impossibilité
technique d’une limitation de cette
mesure aux seuls abonnés allemands.
Ensuite et surtout, les réactions des
autorités judiciaires ont prouvé la réali-
t& des problemes posés par Internet,

(1) cité in Carré, Patrice A., Télégraphes,
Innovations technigues et sociétés au XIXt™siecle,
Editions du téléphone, octobre 1996.
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alors que la premiére vague des utilisa-
teurs du réseau avait souvent eu ten-
dance a les nier, pour s’opposer
farouchement a toute forme d’encadre-
ment public du réseau.

Internet : des menaces
réelles et multiformes

Si la diffusion de contenus répréhen-
sibles a été mise en avant comme la
manifestation la plus spectaculaire des
dérapages possibles d’Internet, les pro-
blémes sont trés variés : atteintes a la
vie privée (évoquée par la CNIL dans
son dernier rapport), diffusion d’ceuvre
non autorisée par |’auteur, intrusion illi-
cite dans les systtmes informatiques,
destructions logicielles intentionnelles,
transmission de virus, espionnage par
interception des données sensibles qui
circulent sur le réseau, abus dont les
consommateurs peuvent étre victimes
dans leurs transactions commerciales
en ligne, contournement des régimes
fiscaux, etc.

Encore peut-on faire observer que
nombre de ces menaces ne constituent
en rien une nouveauté : elles existent,
pour les réseaux télé-informatiques ou
télématiques, depuis des décennies.
Contrairement a lidée regue selon
laquelle Internet serait un « no man’
land » juridique, de nombreux juristes
ont eu V'occasion de souligner que les
délits constatés sur
le réseau n’appel-
lent pas, en géné-
ral, de qualification
juridique nouvelle.
La législation exis-
lante peut d‘ail-
leurs d’autant
mieux s’appliquer
que le Code pénal francais a déja évo-
lué pour intégrer de nouveaux délits, a
caractere informatique, comme la des-
truction intentionnelle de données, les
virus ou lintrusion dans un systeme
d’information.

Certaines difficultés posées par Internet
sont, au contraire, originales, comme la
question du recouvrement des impdts
indirects congus dans un univers ot
biens et services étaient en principe
matérialisables : les transactions com-
merciales en ligne échappent large-

ment a la TVA, lorsqu’il s'agit par
exemple de commandes a I’étr‘ai'hger. Le
gouvernement américain viedt dail-
leurs de proposer de faire de I'Internet
une zone de duty-free. Or, sur certains
produits électroniques grand public, la
différence de prix entre la France et les
Etats-Unis peut dépasser 60 %.

Une question apparemment trés tech-
nique, lattribution d’une adresse aux
nouveaux sites
sur Internet, pro-

.. Certains sites officiels ont ainsi fait I’ob-

jet d&u&n,piratagéq@el(ﬁuég hetires seule-
ment apres leur ouverture officielle, le
pirate s'étant contenté de signaler son
exploit par une phrase ironique placée
des la page d’accueil.

Le détournement ou le brouillage d’une
image publique peut prendre, sur
Internet, les formes les plus diverses.
Ainsi, I'un des serveurs francophones
les plus connus
au monde, le

voque des
conflits croissants
qui illustrent les
limites des pre-
miers systémes de
régulation du ré-

Le gouvernement américain vient de
proposer de faire de I'Internet une
zone de duty-free ; or, sur certains
produits électroniques grand public,
la différence de prix entre la France
et les Etats-Unis peut dépasser 60 %

« WebLouvre »,
n‘a en rien été
une création de
I'établissement
public du musée
du Louvre, mais

Le Code pénal frangais a déja évo-
lué pour intégrer de nouveaux
délits, & caractére informatique,
comme la destruction intentionnel- I
le de données, les virus ou intru-
sion dans un systéme d’information

seau, simples,

mais trop rudimentaires, lorsque celui-
ci croit exponentiellement. Pour la
catégorie générique des adresses com-
merciales utilisées initialement pour les
entreprises américaines (adresses de
sites se terminant par « .com »), la déli-
vrance d’une adresse s’effectue simple-
ment par Uinscription payante aupres
de la société Inter-Nic, a laquelle le
gouvernement américain a concédé la
mission de gestion du « plan de nom-
mage » sur Internet. Afin de prévenir
d’éventuels conflits sur les adresses de
sites, la société a décidé d’appliquer la
regle, qui a I'avantage de la simplicité,
du premier arrivé - premier servi. La
difficulté est née de I'utilisation astu-
cieuse de ce principe par certains utili-
sateurs - aux
Etats-Unis et en
Extréme-Orient -
qui ont procédé au
dépot de dizaine
milliers de
noms de sociétés
connues, afin d’en
bloquer ["attribu-
tion, qu’ils revendent éventuelle-
ment aux intéressés (2).

Une menace aussi nouvelle que réelle
naft de la possibilité de détourner ou
« d'attaquer » le site d’une entreprise
ou d’un gouvernement, pour nuire a
son image. Alors que le serveur Minitel
d’une administration présentait généra-
lement toutes les garanties de protec-
tion et d’authenticité, il est relativement
facile & I'un des nombreux « pirates »
de llnternet de s’introduire sur les
pages « Web » d’un serveur Internet.

I'initiative privée
d’un étudiant parisien, Nicolas Pioch.
Une affaire récente offre une autre illus-
tration de ces nouvelles menaces. Un
particulier a créé en 1995 le site
Adminet afin d’offrir une grande quan-
tité d’informations sur I'administration
francaise et, notamment, sur les princi-
pales institutions de la République,
alors que la présence publique sur
Internet était pratiquement inexistante.
L'administration s’est d’autant plus
émue de cette initiative indépendante
que le serveur Adminet, qui contreve-
nait a la concession exclusive attribuée
a un opérateur privé par la diffusion de
données juridiques, est devenu rapide-
ment |'un des sites francais du Web les
plus consultés. Comme |'ont fait juste-
ment observer certains des protago-
nistes de cette affaire, I’administration
francaise a eu beaucoup de chance
qu’Adminet ait pour initiateur un haut
fonctionnaire, lequel a accepté de se
plier aux injonctions qui lui ont été
adressées. Quels auraient été les
moyens d’action de I'administration si
I'auteur, craignant par exemple d'éven-
tuelles poursuites, avait simplement
« délocalisé » son site sur un ordina-
teur situé aux iles Caimans, en ajoutant
A son service des informations fausses
ou injurieuses pour |'Etat ?

(2) Des solutions importantes ont été devancées en
février 1997, grace aux travaux de I'IAHC (Internet
Ad-Hoc Committee), créé a cet effet, qui pourraient
entrainer un éclatement de la concession, plusieurs
entités dans le monde étant habilitées a attribuer
des noms de domaine. Cette grande réactivité aux
difficultés suscitées par la croissance exponentielle
du réseau est un des signes distinctifs de I'Internet.




Internet est marqué
par une tradition

‘de « laissez-faire »

La réside le véritable défi d'Internet :
sur un réseau mondial et décentralisé,
né de I'interconnexion de centaines de
réseaux indépendants (Internet vient de
INTERconnected NETworks), les flux
d'informations parcourent la pla-
néte sans respecter ni les frontieres na-
tionales, ni les régles de souveraineté.
Or, le réseau,
par sa Ccrois-
sance expo-
nentielle,
atteint depuis
prés de deux
ans le grand
public, révé-
lant du mé-
me coup sa
complexité
pour des au-
torités publiques sommées brutalement
3 la fois d’en favoriser un essor sans
entrave et d’y faire respecter les prin-
cipes admis dans les autres espaces
publics de communication.

La difficulté essentielle provient certai-
nement de 'association entre commu-
nication privée (le message élec-
tronique échangé entre deux utilisa-
teurs) et diffusion publique d'informa-
tion (le site Web accessible du monde
entier) qui fait toute la richesse
d’Internet. Au nom de la premiere, le
respect absolu du secret des correspon-
dances et de la vie privée semble
constituer le principe de référence pour
le réseau. Mais les possibilités ouvertes
par la seconde rendent difficilement
évitable une interpellation de la puis-
sance publique. Si le Conseil supérieur
de l'audiovisuel est jugé compétent
pour se prononcer sur la gualité des
programmes des chaines hertziennes,
pourquoi en irait-il autrement sous pré-
texte que celles-ci, suivant I'exemple
de la nouvelle chaine MSNBC, née
d’un projet commun de Microsoft et de
NBC, voudront diffuser leurs pro-
grammes sur Internet ?

Malgré la revendication d’irresponsabi-
lité des utilisateurs individuels, force est
de reconnaitre que rien ne distingue,
du point de vue de la responsabilité

Le détowrnement ou le brouillage d’une
image publique peut prendre, sur Internet,
les formes les plus diverses : ainsi, 'un des
serveurs francophones les plus connus an
monde, le « WebLouvre », n’est pas une
création de I'établissement public du
musée du Louvre, mais Pinitiative privée
d’un  étudiant parisien, Nicolas Pioch lors.  que

juridique éditoriale, un particulier met-
tant une information sur un site Intgrpet
d’un éditeur professioFme| sinon - diffé-
rence importante, mais d'un autre
ordre - la gratuité.

La communauté historique des utilisa-
teurs d’Internet rappelle de son coté, et
avec raison, que le secret du dévelop-
pement spectaculaire d’Internet tient a
ce que le réseau a pu s’appuyer effica-
cement sur un équilibre entre principe
de liberté et principe de responsabilité.
Cette évolution sans heurts a été rendue
possible par |'appartenance tres majori-
taire des utili-
sateurs
anciens a la
communauté
scientifique,
laquelle  se
soumet  vo-
lontiers & une
éthique, deés

celle-ci  est

définie et
appliquée par la communauté elle-
méme. Pour ces utilisateurs, |’harmonie
qui caractérisait le premier age
d’Internet constitue la référence au
nom de laquelle le « laissez-faire » doit
demeurer la régle pour les autorités
publiques. Une telle confiance s’ap-
puie d’ailleurs sur les premiéres expé-
riences d’auto-
régulation des
acteurs, notam-
ment a travers la
pratique du
flame, dans la-
quelle un Inter-
naute ne res-
pectant pas |"éti-
quette particu-
litre du réseau vovait sa bolte aux
lettres électroniques saturée de mes-
sages vengeurs.
La référence a la culture du monde de
la recherche scientifique inclut égale-
ment une forte tradition d‘indépendan-
ce, voire de méfiance face a toute
forme d’intervention des pouvoirs
publics, soupgonnés de vouloir étouf-
fer, par des régles inappropriées, un
réseau auxquels ils sont censés ne rien
comprendre.
Cette incompréhension réciprogue a
été particulierement tangible aux Etats-
Unis, lors de la confrontation entre

Quels auraient été les moyens d’action
de Padministration si auteur d’Adminet  |'Etat ou des
avait simplement « délocalisé » son site
sur un ordinateur situé anx iles Caimans,
en ajoutant a son service des informa-
tions fausses ou injurieuses pour I'Etat ?

défenseurs intransjgeants du premier
amendeitient de la*Cohstitdtion améri-
caine garantissant la liberté d’expres-
sion, et élus américains soucieux de
prévenir, par le vote du Com-
munication Decency Act de février
1996, les exces dénoncés de la violen-
ce ou de la pornographie dans les
médias. Le texte vise particulierement
Internet, en prévoyant de lourdes sanc-
tions financieres et pénales pour qui-
conque transmettra intentionnellement
(« knowingly ») des contenus jugés
« obscénes » (« obscene, lewd, lasci-
vious, filthy or indecent »). Faisant |'ob-
jet de nombreux recours, le Decency
Act a été jugé contraire au premier
amendement par la Cour Fédérale de
Pennsylvanie, décision portée en appel
devant la Cour Supréme.

De méme, lorsque, au nom de la sécu-
rité nationale, la National Security
Agency a défendu le projet d'une puce
« moucharde », le clipper chip, permet-
tant a la police une « écoute numérique
» des échanges d’informations entre
ordinateurs, sous contréle judiciaire, la
communauté américaine de |'Internet
s’est enflammée contre une entreprise
jugée liberticide.

l’éloignement culturel entre la commu-
nauté des utilisateurs les plus radicaux
de I'nternet représentée par exemple,
aux Ftats-Unis, par I'Electronic Frontier
Foundation
(EFF), et les
représentants de

grandes entre-
prises de Vinfor-
matique et des
télécommunica-
tions explique
aussi pour-
quoi toute initiative publique dans ce
domaine suppose a la fois prudence et
concertation.

Dans des pays comme la France, ot
I'autorégulation est souvent mal admi-
se, la tache des décideurs publics est
d'autant plus malaisée que les apotres
des nouvelles technologies cultivent
souvent un certain sentiment de supé-
riorité, appuyé sur la conviction qu'ils
constituent I'avant-garde d’une civilisa-
tion nouvelle, incOmpréhensibIe aux
représentants de « l'ordre stabli ». John
Perry Barlow, co-fondateur de I'EFF et
compositeur du groupe de rock The

|
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Greateful Dead, déclarait ainsi en 1995
dans la revue Wired « Only a very few
people are aware of the enormity of this
shift [I’'entrée dans la société de I'infor-
mation], and fewer of them are lawyers
or public officials ».

Cette difficulté & communiquer et les
réactions de méfiance de nombreux
hommes politiques ou hauts fonction-
naires ne peuvent étre que renforcées
par la véhémence avec laquelle s’expri-
me toute une tradition libertaire sur
Internet. Les propos tenus par une per-
sonnalité reconnue parmi les cyber-
nautes, Timothy C. May, lors du salon
Imagina de février 1996, sont a ce titre
éloquents : « Le réseau c’est l'anar-
chie. Plus de contréle central, plus de
chefs, plus de lois. Aucune nation ne
pourra se I'approprier, aucune adminis-
tration en assurer la police ».

Et pourtant, la rapide dilution de la
communauté originelle des utilisateurs
de l'Internet dans une population d’uti-
lisateurs qui se compte désormais en
dizaines de millions de personnes
entraine un malentendu fondamental
dans le débat autour du développement
de lInternet. Pour nombre d’inter-
nautes, imprégnés des valeurs fonda-
trices du réseau, I’age d’or est derriére
nous et pas dans un futur plus ou moins
probable dans lequel le développement
des applications grand public et notam-
ment des ser-
vices  mar-
chands, en-
trainera  la
« normalisa-
tion » du ré-
seau en mé-
me temps
que son uni-
versalisation.
Méme si les
médias  re-
tiennent vo-

logies cultivent

lontiers cette culture des origines
comme représentative de l'Internet, il y
a sans aucun doute une divergence
croissante entre les plus fervents apdtres
du cyberespace et les attentes réelles
d’une opinion publique inquiéte.

Le développement spectaculaire d’In-
ternet a un résultat paradoxal : il donne
raison A ceux qui en avaient percu dés
Vorigine Iimportance, mais plus son
u‘tilisation déborde le cadre des pas-
slonnés et des spécialistes, plus forte se

Dans des pays comme la France, ou I’auto-
régulation est souvent mal admise, la tache
des décideurs publics est d’autant plus mal-
aisée que les apotres des nouvelles techno-
souvent un
sentiment de supériorité, appuyé sur la
conviction qu’ils constituent I’avant-garde
d’une civilisation nouvelle, incompréhen-
sible aux représentants de « Pordre établi »

fait la pression pour un encadrgment du
réseau ; le grand public est, par nature,
peu sensible a I'enthousiasme Aharcho-

libertaire d'un T.C. May.

La réaction
des pouvoirs publics

Devant la multiplication des affaires
liées a Internet, les différentes autorités
nationales ont été amenées a réagir.
Aux Pays-Bas, la polémique déclenchée
par la découverte de
serveurs pédophiles a
amené le gouverne-
ment a procéder a
une mise en garde
dés 1995, a la suite
de laquelle les four-
nisseurs d’accés ont
mis en place, au début de 1996, un
numéro d’appel destiné a permettre le
signalement de sites pédophiles par les
utilisateurs.

En France, a la suite des affaires judi-
ciaires liées a Internet, et pour répondre
a l'inquiétude soulevée chez les four-
nisseurs d’accés par larrestation de
deux dirigeants de sociétés, le gouver-
nement a été contraint de réagir dans
I'urgence, en insérant dans la loi de
réglementa-
tion des télé-
communi-
cations (LRT)
du 26 juillet
1996 un en-
semble de
mesures spé-
cifiques.
Celles-ci,
pour |"essen-
tiel, ont été
censurées
par le Conseil Constitutionnel. Ainsi,
Iarticle 43-2, qui créait un Comité
supérieur de la télématique (CST) ratta-
ché au CSA et chargé d'émettre des avis
sur le respect de recommandations
déontologiques, a été déclaré contraire
a la Constitution. Le Conseil
Constitutionnel a en effet considéré que
les pouvoirs du CST étaient insuffisam-
ment délimités, alors que ses avis
étaient susceptibles d’avoir des inci-
dences pénales.

certain

Il y a sans aucun doute une
divergence croissante entre les
plus fervents apétres du eyber-
espace et les attentes réelles
d’une opinion publique inquiéte

En fait, il ne reste des dispositions spé-

cifigyes rajoutéch A fa LRT qu’un

article, qui impose aux fournisseurs
d’acces de proposer a leurs clients un
dispositif technique « leur permettant
de restreindre Vacces a certains ser-
vices ». Cette mesure renvoie a l'utilisa-
tion de dispositifs de filtrage parental,
sous la forme de logiciels aux noms
évocateurs, comme Netnanny, Surf-
watch ou Cyberpatrol.

efficacité de tels outils demeure limi-
tée. Ceux qui s'appuient sur une biblio-
theque de mots ou de formes
prohibées, ont des effets pervers amu-
sants : lutilisateur
bien intentionné
peut se voir interdire
'acces au  site
« Christus-Rex 1,
qui expose les nudi-
tés picturales des
Musées du Vatican.
Ou bien, Ioutil étant paramétré sur le
vocabulaire américain, bloguera V'utili-
sation du site « Sextant » destiné aux
marins. D’autres outils utilisent des
annuaires de sites aux contenus jugés
choquants, mis a jour en temps réel,
par le réseau, en se connectant au ser-
veur de sociétés privées ou d’organes
de contréle. Mais la multiplication des
solutions de contournement, depuis
I"adoption de noms anodins jusqu’a la
recopie intensive des contenus entre
sites (les sites « miroirs ») rend ces
outils de filtrage bien fragiles.

Le rapport
Falque-Pierrotin

Devant les difficultés évidentes de la
voie réglementaire, les pouvoirs publics
ont confié une mission destinée a gui-
der les futures actions publiques sur
Internet a lIsabelle Falque-Pierrotin,
Maitre des Requétes au Conseil d’Etat.
Le rapport, remis le 16 juin 1996, a été
salué comme le premier document
public de référence sur Internet.

Parmi les propositions du rapport
Falque-Pierrotin, on peut retenir quatre
principes essentiels :

- une préférence pour |"autorégulation,
afin de limiter les recours contentieux ;
- la nécessité d’une clarification des
responsabilités des acteurs, qui s'ap-

1996



Tt serait donc

puie notamment sur l'exonération de
principe de la responsabilité pénale des
fournisseurs
d’acces ; priori-

donnée a la res-
ponsabilité de
I'éditeur de I'in-
'formation, en
vertu du princi-
pe selon lequel
on ne peut étre
responsable que de ce que l'on est
capable de controler ;

- l'utilité d’une autorité de régulation
spécifique aux nouveaux réseaux d’in-
formation, au moins sous la forme d’'un

organisme de veille placé auprés d’une

autorité existante ; ce comité aurait
principalement pour mission de
conseiller le gouvernement, de formu-
ler des recommandations déontolo-
giques, d’enquéter et de jouer un rdle
de médiation en cas de procédure
pénale ;

- I'importance d’une concertation
internationale pour réguler Internet.

La remise du rapport Falque-Pierrotin a
été suivie par une mission confiée a
Antoine Beaussant, Président du Geste
(Groupement des éditeurs de services
en ligne), afin d'élaborer un code des
professionnels d’Internet.

La Commission Beaussant

Le déroulement des travaux de la com-
mission réunie sous la présidence
d’Antoine Beaussant a été éclairant a
plus d’un titre sur les problémes spéci-
figues posés par Internet. D’abord,
parce que la définition des parties cen-
sées discuter du projet de code s’est
rapidement avérée inappropriée. Inter-
net n’étant pas le Minitel, une défini-
tion restrictive des offreurs de contenus
qui se limiteraient aux fournisseurs
d’acces et aux éditeurs professionnels
n‘a pas de sens puisque tout utilisateur
y est potentiellement éditeur de conte-
nus. Le cercle des participants aux dis-
cussions s’est donc rapidement élargi,
pour inclure notamment les différentes
associations d’utilisateurs d’Internet
comme |'Internet Society, I’Association
des utilisateurs d’Internet (AUl) ou
Citadel, représentant en France de
I"Electronic Frontier Foundation.

Internet n’étant pas le Minitel, une défi-
nition restrictive des offreurs de conte-
nus qui se limiteraient aux fournisseurs
d’acceés et aux éditeurs professionnels
n’a pas de sens puisque tout utilisateur y
est potentiellement éditeur de contenus

Les discussions ont également permis
de mettre en lumiere les divergences
- croissdntes
‘ entre, d’'une
part, la culture
des origines de
"Internet, trés
attachée au
maintien de la
gratuité et d’une
compléte indé-
pendance du
réseau, a la fois des pouvoirs publics et
des grands intéréts économiques et,
d’autre part, la nécessité de répondre a
la croissance exponentielle d’un réseau
de plus en plus tourné vers le grand
public et les applications commer-
ciales.
lélaboration du code a donné une
illustration saisissante des moyens
offerts par les réseaux a la délibération
collective, avec la création d’un site
Internet sur lequel les utilisateurs
étaient invités a consulter les versions
successives du texte et a réagir en direct
par des amendements.
En fait, si I'ampleur des divergences
entre partisans d’une transposition du
modele adopté, par exemple, pour la
télématique, et défenseurs d’une liberté
de diffusion maximale sur Internet a
retardé I'adoption formelle d’un texte
contraignant par les acteurs, elle n’a
pas empéché |'acceptation par tous de
principes généraux rassemblés dans un
texte provisoire, rebaptisé « charte des
acteurs de l'Internet ».
Parmi les éléments importants de la
charte Beaussant, on peut mentionner
le rappel - évi-
dent pour cer-
tains, mais pas
inutile sans dou-
te pour beau-
coup d’utilisa-
teurs - du prin-
cipe selon le-
quel la loi
frangaise s’ap-
plique pleine-
ment aux acti-
vités liées a Internet sur le sol francais.
Le texte envisage la création d’un orga-
nisme privé indépendant, chargé de
recevoir les plaintes émanant du public
et de proposer éventuellement l'inter-
diction d’un site au fournisseur d’'acces
qui I’héberge. Le plus important réside

Une convention qui ne serait pas vérita-
blement mondiale pourrait n’avoir que
peu d’effet : que faire, si un seul ordi-
nateur installé au Moyen-Orient et relié
au réseau téléphonique offre en n’im-
porie quel point du globe des informa-
tions détaillées sur la maniére de fabri-
quer des armes non conventionmelles ?

sans doute dans la reconnaissance par
la quagistotalité dds akttéurb-de 1a néces-
sité, pour les fournisseurs d’acces, d’ap-
pliquer des sanctions immédiates,
avant toute procédure judiciaire, contre
les utilisateurs dont le comportement
serait lourdement fautif (diffusion
d’images pédophiles ou d’incitations a
la haine raciale, par exemple).

Les modalités pratiques de fonctionne-
ment de l‘organisme de régulation,
pour lequel le modele proposé est celui
du BVP (le Bureau de vérification de la
publicité), seront sans doute difficiles a
définir. Les discussions doivent a pré-
sent se poursuivre au sein d’une future
association des acteurs francais de
I'Internet, a partir du texte remis au
ministre Francois Fillon, le jeudi 6 mars
1997. La charte pourrait faire 'objet
d’une formalisation définitive, notam-
ment pour le Conseil de I'Internet,
avant le mois de juin 1997.

Les limites de

I’autorégulation nationale

L'autorégulation par les acteurs de
'Internet, a partir de I"élaboration de
chartes de déontologie et la mise en
place d’organes destinés a permettre
une régulation véritable, tout en évitant
le recours aux solutions contentieuses,
offrent des perspectives encoura-
geantes. Ces différentes mesures ont le
mérite de proposer des solutions limi-
tées mais réelles, en répondant a la dif-
ficulté évidente d’exercer un controle
régalien sur un
réseau mondial.
Elles posent ce-
pendant la
question  du
role de la puis-
sance publique,
garante de l'in-
térét général, y
compris  dans
les  systemes
qui, comme
aux Pays-Bas, associent autorégulation
préventive et mesures répressives. Le
modele hollandais, dans lequel I'orga-
nisme de surveillance du réseau inter-
vient a titre « pré-contentieux », en se
mettant en rapport avec les auteurs de
délits, mais peut, en cas de refus, pré-
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venir la police, suscite au moins deux
réserves :

D’une part, ce mode de régulation tend
a dessaisir les pouvoirs publics d‘une
mission de surveillance qui leur est
dévolue, en principe, par nature : I'iden-
tification de « diffuseurs » d’images
<pédophiles, méme disposés a cesser
leurs activités aprés une mise en garde
de l'organisme de régulation, constitue-
rait pour la police un moyen essentiel
de repérage des réseaux pédophiles.
L'action d’un Conseil de I'Internet sera
d’autant plus légitime qu'il saura lui-
méme s’autoréguler, en ne prenant en
charge que les situations dans les-
quelles une solution non-contentieuse
répondrait manifestement a I'intérét
général. On peut penser, par exemple,
a l'affaire récente des étudiants d'une
grande école qui, dans 'ignorance des
régles en matiere de droits d’auteurs,
avaient mis sur Internet le texte de leurs
chansons préférées de Jacques Brel.

Il faut, d’autre part, souligner que cette
régulation demeure totalement impuis-
sante face a tous les contenus qui ne
proviendraient pas des Pays-Bas. Les
diverses initiatives nationales ne consti-
tuent qu’un premier pas, et ne doivent
pas faire oublier que le principal défi
lancé aux autorités nationales tient
avant tout 2 la dimension mondiale du
réseau.

Certains juristes ont voulu, au début,
écarter ce probléme en rappelant que si
c’est, en reégle générale, le lieu de I'in-
fraction qui détermine la loi applicable,
le droit permet la sanction au lieu de
constat du délit. En pratique, bien sr,
I’application de la loi se heurte souvent
3 I'impossibilité d’une exécution effec-
tive de décisions de justice qui vise-
raient les véritables auteurs d’actes
délictueux. Quand les serveurs d’infor-
mations incriminés sont situés a |’étran-
ger, la seule action possible, a I’échelle
nationale, est la sanction des fournis-
seurs d’acces, mesure dont le rapport
Falque-Pierrotin a souligné le caractére
souvent absurde et injuste.

I’ affaire « Radikal »

Un exemple particulierement frappant
des difficultés rencontrées par les jus-
tices nationales a été fourni récemment
en Allemagne, par |'affaire de la revue

Radikal. Cette publication de l'extré-
me-gauche, accusée defaire frapologie
du terrorisme, fait I'objet d'dife inter-

6
diction en Allemagne alors qu’elle est

‘vendue librement aux Pays-Bas. Or, le

journal est égale-
ment diffusé sur
Internet, a partir
d’un site égale-
ment installé aux

Pays-Bas.
Constatant, des
lors, Vexistence

d’une « diffusion »

illégale en Allemagne, la justice alle-
mande a ordonné aux fournisseurs
d’acces, en septembre 1996, de blo-
quer l'acces de leurs clients au serveur
hébergeant le site incriminé. Cette
décision entrainait d’ailleurs, il faut le
souligner, I'interdiction d’accés a |'en-
semble des sites installés sur le serveur
hollandais, dont certains pouvaient
n‘avoir aucun caractére illicite aux
yeux de la justice allemande.

Aussitot la décision connue, de nom-
breux Internautes on engagé une cam-
pagne de mobilisation selon une
méthode désormais éprouvée : des
message électroniques, répercutés sur
différents forums de discussion et par
des listes de diffusion, font connaitre
mondialement cette nouvelle atteinte
au « laissez-faire ». En quelques
semaines, plusieurs dizaines de sites
dits « miroirs » apparaissent en Europe,
en Amérique du Nord et au Japon. Ces
sites reproduisent a l’identique le
contenu du site Radikal mis en cause
par le juge allemand. De tels sites sont
également apparus en Allemagne et,
aprés une premiere tentative d’engager
des poursuites systématiques, [a justice
a finalement renoncé devant le nombre
de violations. Mais la contestation s’est
également déployée sur le plan légal
puisque plusieurs fournisseurs d’acces
ont décidé d’attaquer la décision initia-
le les obligeant a bloquer I'accés a un
site étranger.

Certains Ftats, comme la Chine
Populaire, ont pu imaginer des mesures
techniques pour répondre au défi lancé
par le caractere mondial des services
accessibles par Internet, comme un
contréle des transmissions de données
au niveau des autocommutateurs situés
en amont des connexions des particu-
liers. De telles solutions, extrémement

La possibilité d’une convention inter-
nationale dépend done, soit d’une
restriction a Pextréme du champ des
questions déontologiques traitées,
soit d’une limitation du nombre
des pays signataires de Daccord

difficiles a mettre en ceuvre technique-
ment,.seront de toutelfagori’ dépassées
des “Iapparition des futurs réseaux
satellitaires de communication a haut
débit, comme Voicespan (AT&T),
Skybridge
(Alcatel) ou
Teledesic  (Bill
Cates et Creg
McCaw), qui per-
mettront un lien
direct, a domici-
le, avec n’importe
quel serveur
Internet, au moyen d’une antenne satel-
lite individuelle.

Les voies possibles
d’une convention
internationale sur Internet

Le caractére manifestement insuffisant
de mesures de régulation limitées au
cadre national a conduit plusieurs pays,
et notamment la France, a envisager la
mise en place d’'un cadre juridique
international pour Internet. En ['absen-
ce d’autorités de régulation supra-
nationales, un tel contrdle reposerait
sur I'adoption d’une convention inter-
nationale, applicable par les autorités
compétentes dans chaque pays.

Lors du Conseil informel des ministres
européens chargés des Télécommuni-
cations, 2 Bologne (avril 1996),
Francois Fillon avait indiqué que la
France jugeait souhaitable une initiative
internationale concertée sur la déonto-
logie et la protection du consom-
mateur « en ce qui concerne les ser-
vices de la société de Vinformation,
notamment Internet ». Dans I"esprit du
ministre délégué a la Poste, aux
Télécommunications et a I'Espace, il
s'agissait de faire en sorte que les pays
s’accordent sur un minimum de prin-
cipes communs pouvant former le
socle d’un « code de bonne conduite »
sur Internet.

En dépit d'un accueil d’abord réservé
de nombreux pays, la France a présen-
té le 23 octobre 1996 a Séoul un projet
de charte de coopération internationale
3 l'ensemble de ses partenaires de
'OCDE, qui propose des principes de
base de coopération, et notamment :
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- la définition de principes communs
pour |’application effective du droit
national et de la responsabilité des
acteurs ;

- V"échange d'informations et l'adop-
tion d’un code de bonne conduite des
professionnels qui prenne en compte
des principes tels que le respect de
I'ordre public et de la dignité humaine,
la protection de la vie privée, des droits
de propriété ou des consommateurs ;
- la mise en ceuvre d’une coopération
juridique et policiere.

Depuis, I'OCDE a retenu officielle-
ment, en février 1997, la proposition
frangaise comme base de travail afin
d’engager une concertation sur I’oppor-
tunité d’une coopération internationa-
le. Isabelle Falgue-Pierrotin s’est vue
chargée, en mars 1997, d’engager une
mission d’explication et de consulta-
tion au sein de I'OCDE destinée a pré-
parer des rencontres officielles a
|"automne.

Devant la question du cadre institution-
nel le plus adapté a une négociation
internationale, I'OCDE parait un choix
pertinent. En effet, une discussion limi-
tée au cadre européen laisserait en
dehors I’Amérique du Nord, ol se trou-
vent encore plus de 65 % des serveurs
Internet de la planéte. A I'inverse, une
discussion mondiale, engagée au sein
de I'Union internationale des télécom-
munications ou de I'Organisation mon-
diale du commerce (OMC) risque, au
moins dans un premier temps, de se
heurter a des obstacles insurmontables.
Tout dépend, naturellement, du degré
de précision d’une future convention
internationale sur Internet, qu’il s’agisse
de la détermination des régles appli-
cables, des principes de responsabilités
des éditeurs et services d’hébergement,
des éléments de base d'une coopéra-
tion judiciaire, ou de principes mini-
maux de déontologie.

Des questions juridiques
et techniques délicates

Un accord sur la détermination des
régles applicables pourrait reposer sur
une transposition au mode de régula-
tion d’Internet du systéme mis en place
pour les services audiovisuels en
Europe : la loi applicable est celle du

pays d’émission, ce qui est jugé satisfai-
sant dans la mesuré ‘60 chague Etat
membre a souscrit a la @frective
« Télévision sans. frontieres '». En

‘fevanche, en labsence d'accord, I'ap-

plication de la seule loi du pays de
réception permet a celui-ci de garantir
le respect de régles minimales.

Placée au cceur de l'actualité, la ques-
tion de la responsabilité des différents
intermédiaires par lesquels transitent
I'information (éditeurs, opérateurs de
réseaux, fournisseurs d’acces et d’hé-
bergement) constitue certainement un
obstacle majeur au développement des
services sur Internet a cause du flou
juridique qui I’entoure. C’est donc prio-
ritairement a cette difficulté que les dif-
férents Etats ont commencé par
s'attaquer.

Le principe de
la coopération
entre Etats, et
notamment
entre forces de
sécurité, est
sans doute plus
aisé a mettre en
ceuvre, ne se-
rait-ce gue par-
ce qu’existent
déja de nombreux accords en ce sens.
Un document adopté par le Conseil des
ministres de "Union européenne, en
janvier 1995, prévoit ainsi que des
interceptions des télécommunications
puissent étre effectuées dans un pays
par les autorités légalement autorisées,
a la demande d’un autre Etat. De
méme, en ce qui concerne les flux de
données informatiques, le Conseil de
I'Europe a émis une Recommandation
en septembre 1995, qui invite les Etats
de I"'Union européenne a coopérer, a
échanger des données et a favoriser les
enquétes et les saisies transfrontaliéres.

Des principes minimaux
en matiere déontologique

Si la complexité des questions juri-
diques et techniques pose déja de nom-
breuses difficultés, \'idée d’un accord
international sur des éléments d’ordre
déontologique présente des obstacles
difficiles a surmonter.

Pour qu’une amorce de régulation inter-
nationale soit imaginable, sans doute
sera-t-il néeessaire de traiter, dans un
premier temps, de questions techniques, « déontolo-
comme, par exemple, I'harmonisation
des outils de filirage et des signaux de
codage des programmes sans lesquels
ces outils seront largement inopérants

Les retards pris par la négociation de
I’ON}’C‘__’ sur la;;tlihprali%ation"vdes télé-
cothunications illustrent bien les diffi-
cultés propres a tout accord
international multilatéral. Dans une
telle discussion, chaque pays présente
ses propositions et les différences d’ap-
proches sont souvent considérables.
Encore peut-on faire ['hypothese
qu’elles sont largement réductibles
parce qu’il est possible, dans le cas
d’une négociation sur "ouverture des
marchés a la concurrence, de mesurer
objectivement les différences de situa-
tion entre pays et la valeur relative des
différentes positions en présence.

Dans le cas de la régulation des conte-
nus, en revanche, le probleme est
entierement différent, puisqu'il traite de
questions a la
fois politiques,
morales et so-
cio-culturelles.
Les termes de

gie » et de
« code de bon-
ne conduite »
présentent
d’ailleurs une
ambiguité im-
portante, a laquelle une négociation
internationale ne mangquerait pas de se
heurter : s’agit-il seulement de juger du
comportement des intermédiaires répu-
tés « techniques » d’Internet, comme les
fournisseurs d’accés ? Le probléeme
serait alors simplement de s’accorder
sur la fagon de juger du caractere mani-
feste de la volonté de diffuser un conte-
nu condamnable. $'agit-il, au contraire,
de s’entendre sur le caractere répréhen-
sible de telle ou telle catégorie d'infor-
mation diffusée ? Dans ce cas, les
différences culturelles et politiques sont
telles, a ’échelle mondiale, qu’on
entrevoit difficilement les moyens d’un
accord autrement que dans un cadre
restreint, comme |"OCDE.

Personne n’imagine en effet de discuter
de liberté religieuse avec les Saoudiens
ou de pluralisme politique avec la
Corée du Nord.

La possibilité d’une convention interna-
tionale dépend donc, soit d’une restric-
tion a I'extréme du champ des questions
déontologiques traitées, soit d’une limi-
tation du nombre des pays signataires
de I'accord.
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La voie plurilatérale, plutdt que celle
d’une discussion multilatérale dans un
cadre comme V'UIT ou I'OMC, est
donc la plus prometteuse, parce qu’el-
le permet d’envisager une négociation
avec des pays
proches  par
»leur niveau de
développe-
ment écono-
mique et po-
litiqgue.  Ce-
pendant, mé-
me dans ['hy-
pothese d’une
telle négocia-
tion, des divergences importantes ne
manqueront pas de s’exprimer.
L'importance des différences entre
I’Europe et les Etats-Unis, sur les ques-
tions essentielles de la morale et de la
liberté d’opinion, mérite d’étre ici rap-
pelée.
Dans le cas des serveurs qui propagent
les theses négationnistes, il importe sur-
tout, du point de vue américain, de pré-
server la liberté d’expression. Au nom
du débat public et de la confrontation
d’idées, le site du projet antirévisionnis-
te Nizkor (de I'hébreu
souviendrons ») établit ainsi de nom-
breux liens hypertextes avec des sites
qui nient les crimes nazis, suscitant Iin-
dignation de la plupart des Européens.
A linverse, I'approche frangaise en
matiere de morale et de sexualité est
considérée comme trés laxiste par de
nombreux pays jugés culturellement
proches de nous. Hervé Bourges expri-
mait d’ailleurs, dans une récente tribu-
ne parue dans Les Cahiers de
I’Audiovisuel (mars 1996) ses réti-
cences face aux objectifs du législateur
britannique, « essentiellement concer-
né par l'observation de regles de
bonne morale ». La position américaine
apparait encore différente, exprimée
notamment par la célébre formule du
juge de la Cour Supréme Warren, pour
qui « il existe un droit de la Nation et
des Etats de maintenir une société
décente ».
La méfiance avec laquelle le volontaris-
me francgais ou allemand en matiere de
contrble d’Internet par les pouvoirs
publics est accueillie dans certains pays
européens, et notamment aux Pays-
Bas, est également un obstacle impo-

T« NouUs nous

rtant sur la voie d’une solutign interna-
tionale, méme européenne. ¢

Uhypothese d'une conventidn' interna-
tionale se heurte, par ailleurs,” au pro-

bléeme essentiel de son efficacité. La

portée  d’un
accord plurila-

Les services spéciaux disposant de téral restreint,
moyens techniques et humains iden- par exemple,
tiques & ceux des « pirates » de
P’Internet, la mise en euvre de ripostes
électromiques est envisageable, qui s’ap-
puierait par exemple sur une desiruc-
tion a distance de contenus ineriminés

aux pays les
plus dévelop-
pés serait réel-
le, parce que
ceux-ci  con-
centrent  plus
de 95 % des
serveurs et des micro-ordinateurs
connectés A Internet. Mais la facilité
avec laquelle I'information circule sur
le réseau rend trés relative la mesure du
succes d'un accord international par un
quelconque pourcentage de couvertu-
re planétaire. Un micro-ordinateur suf-
fit en effet pour stocker plusieurs
centaines de milliers de pages d’infor-
mations. Une convention qui ne serait
pas véritablement mondiale pourrait
n‘avoir que peu d’effet : que faire, si un
seul ordinateur installé au Moyen
Orient et relié au réseau téléphonique
offre en n’importe quel point du globe
des informations détaillées sur la
maniere de fabriquer des armes non
conventionnelles ?

Aux limites

d’une convention
internationale,

quels moyens
d’action nationaux ?

La voie d’une convention internationa-
le sur Internet semble donc bien étroite.
Trois pistes devront sans doute étre
explorées, pour qu’une régulation
internationale du réseau prenne pro-
gressivement forme.

En premier lieu, s’il s’agit d’aboutir
rapidement a des accords efficaces
entre pays, des conventions bilatérales
ou plurilatérales s’imposeront sans
doute pour compléter d’éventuels
textes multilatéraux dont le propos
serait, on I'a vu, trés général.

D’autre part, pour qu’une amorce de
ré‘i&lation interhatiohale “soit imagi-
nable, sans doute sera-t-if nécessaire de
traiter, dans un premier temps, de ques-
tions techniques, comme, par exemple,
I"harmonisation des outils de filtrage et
des signaux de codage des programmes
sans lesquels ces outils seront large-
ment inopérants.

Enfin, face aux nombreuses limites de
la voie conventionnelle et de I'autoré-
gulation des acteurs du réseau, les pou-
voirs publics seront sans doute amenés
a envisager d’autres mesures. Dans le
cas d’Internet, la menace ne cesse en
effet qu’avec la déconnexion du serveur
ou la destruction physique de I'informa-
tion diffusée. Un Etat serait par consé-
quent impuissant face a un pays qui,
hébergeant des serveurs aux contenus
jugés menacants pour ses intéréts et sa
sécurité, opposerait une fin de non
recevoir a une demande d’interdiction.
A ce titre, le conflit entre la commu-
nauté internationale et la Libye, qui
refuse de livrer & la justice deux de ses
ressortissants soupgonnés d’avoir orga-
nisé I'attentat de Lockerbie, illustre bien
les limites de la coopération judiciaire.
Face a ces limites, une réflexion plus
large sur les moyens d’action de I’Etat,
confronté au développement des
réseaux de la société de I'information,
s'imposera inévitablement. 1l faudra
certes légiférer ; il faut aussi rechercher
les voies d’un accord associant la com-
munauté internationale dans son
ensemble. Mais on voit mal le moyen
d’éviter, dans certains cas, d’autres
solutions qui pourraient aller, selon la
gravité de l’acte, des protestations
diplomatiques a des mesures de rétor-
sion comme les sanctions commer-
ciales. En outre, les services spéciaux
disposant de moyens techniques et
humains identiques a ceux des
« pirates » de l'Internet, la mise en
ceuvre de ripostes électroniques est
envisageable, qui s’appuierait par
exemple sur une destruction a distance
de contenus incriminés.

Les réserves que ['on aura voulu expri-
mer ici sur la possibilité d’une régula-
tion internationale ne retirent rien a la
réalité, a la gravité et a 'urgence des
problémes posés par Internet. Faute
d’une coopération internationale
appropriée, les « paradis en ligne », sur
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le modele des paradis fiscaux, se multi- développement d’un réseau qui recéle
plieront, la délocalisation des serveurs pourtant des possibilitéérf‘ormit:i‘ﬁbles
aboutissant  vider ‘tant économfges
les réglementa- Faute d’une coopération interna- 'que sociales, cul-
- “¢fons nationales de tionale appropriée, les « paradis turelles et poli-
leur contenu. Si les en ligne », SUr le modéle des tiques.
violations du droit paradis fiscaux, se multiplieront, Internet est avant
s‘amplifient, la délocalisation des serveurs tout, et doit
notamment  par aboutissant a vider les réglemen- demeurer, un
des atteintes a tations nationales de leur contenu espace de liberté,
I'ordre public par- ol les idées
ticulierement frappantes pour |’opi- s’échangent sans contraintes. Il est
nion, I'image d’Internet risque de se ter- aussi, ne 'oublions pas, un lieu exem-
nir au point de freiner gravement le plaire de gratuité : dans le cyber-espa-

¢g des réseaux, des milliers de particu-
liers mettent gratuitemertt & disposition
de tous leur création.

Le paradigme du contréle public exer-
cé sur les communications interperson-
nelles devra inexorablement évoluer,
un peu sur le modele de ce que l'on
constate déja pour les médias grand
public comme la télévision ou la radio.
Lenjeu collectif est que nous sachions
éduquer nos enfants a maitriser le
« bombardement informationnel »

auquel il seront de plus en plus
confrontés. ®
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